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https://news.dayfr.com/entreprise/540065.html
https://www.lemagit.fr/actualites/252516636/Evoquant-de-graves-attaques-Lapostenet-limite-lacces-a-ses-services?utm_campaign=20220504_Cyberattaque+%3A+Laposte.net+limite+l%E2%80%99acc%C3%A8s+%C3%A0+ses+services+-+PTC+enrichit+son+offre+ALM+et+acc%C3%A9l%C3%A8re+sa+transformation+SaaS+-+Reprise+apr%C3%A8s+incident+%3A+5+%C3%A9l%C3%A9ments+cl%C3%A9s+pour+les+PME&utm_medium=EM&utm_source=MDN&source_ad_id=252516636&asrc=EM_MDN_220875577&bt_ee=ljMwkiTRGr%2Fdg%2FpajogsQwim70EJnlJb7ZraQYMXkPrQrhdteqc0RffKJfsZgLE9&bt_ts=1651674102815
https://www.lemagit.fr/actualites/252514685/LEcole-Nationale-de-lAviation-Civile-paralysee-par-une-cyberattaque
https://www.midilibre.fr/2022/04/13/cyberattaque-par-un-groupe-russophone-en-ardeche-que-risque-le-departement-victime-de-ce-piratage-10233204.php
https://france3-regions.francetvinfo.fr/hauts-de-france/oise/beauvais/piratage-informatique-le-site-d-assemblage-de-tracteurs-massey-fergusson-agco-beauvais-victime-d-une-cyber-attaque-2537316.html
https://www.20minutes.fr/high-tech/3285003-20220506-cyberattaque-site-emmanuel-macron-pirate-russes-pendant-presidentielle
https://www.futura-sciences.com/tech/actualites/cybersecurite-hopitaux-grand-victimes-enorme-cyberattaque-98173/
https://www.lemagit.fr/actualites/252516298/Immobilier-le-bailleur-Oralia-victime-dune-cyberattaque
https://www.20minutes.fr/faits_divers/3277267-20220425-marne-un-hopital-victime-d-une-cyberattaque-1-3-million-de-dollars-de-rancon-demande
https://www.ville-saumur.fr/actualites/cyberattaque-de-la-ville-et-de-l-agglo-de-saumur-les-usagers-sont-invites-a-prendre-contact-avec-les-services-pour-suivre-leurs-demande
https://www.larep.fr/malesherbois-45330/actualites/a-malesherbes-l-hotel-restaurant-l-ecu-de-france-touche-par-une-cyberattaque_14124989/
https://twitter.com/hardisk/status/1479223471536283648
https://www.cybercrimeinfo.nl/cybercrime/ransomware/cyberaanvallen-weekoverzichten/814479_overzicht-cyberaanvallen-week-01-2022
https://www.francebleu.fr/infos/sante-sciences/info-france-bleu-une-rancon-demandee-apres-la-cyberattaque-du-pole-sante-vinci-a-chambray-les-tours-1641831720
https://www.cybercrimeinfo.nl/cybercrime/ransomware/cyberaanvallen-weekoverzichten/819696_overzicht-cyberaanvallen-week-02-2022
https://www.cybercrimeinfo.nl/cybercrime/ransomware/cyberaanvallen-weekoverzichten/819696_overzicht-cyberaanvallen-week-02-2022
https://librexpression.fr/ransomware-prudence-et-rigueur
https://www.francebleu.fr/infos/faits-divers-justice/une-cyberattaque-paralyse-la-communaute-de-communes-coeur-de-maurienne-arvan-et-la-ville-de-saint-1642525693
https://www.francebleu.fr/infos/faits-divers-justice/une-cyberattaque-paralyse-la-communaute-de-communes-coeur-de-maurienne-arvan-et-la-ville-de-saint-1642525693
https://www.cybercrimeinfo.nl/cybercrime/ransomware/cyberaanvallen-weekoverzichten/825397_overzicht-cyberaanvallen-week-03-2022
https://www.saintcloud.fr/actualite/la-mairie-de-saint-cloud-victime-dune-cyberattaque-0
https://librexpression.fr/ransomware-prudence-et-rigueur
https://www.lemagit.fr/actualites/252513127/Le-groupe-dingenierie-Egis-apparait-frappe-par-une-cyberattaque
https://www.futura-sciences.com/tech/actualites/cybersecurite-lockbit-20-groupe-hackers-revendique-attaque-ministere-justice-96429/
https://www.lepoint.fr/justice/le-ministere-de-la-justice-vise-par-une-cyberattaque-d-ampleur-inconnue-28-01-2022-2462453_2386.php
https://www.lemagit.fr/actualites/252515141/Emma-vol-massif-de-cartes-bleues-et-de-donnees-personnelles
https://www.cdg34.fr/actualites/indisponibilite-des-services-du-centre-interdepartemental-de-gestion-cig-de-la-grande
https://france3-regions.francetvinfo.fr/corse/corse-du-sud/corsica-linea-le-site-internet-de-la-compagnie-pirate-les-reservations-a-l-arret-2443182.html
https://librexpression.fr/ransomware-prudence-et-rigueur
https://outremers360.com/bassin-pacifique-appli/la-compagnie-aerienne-air-caledonie-en-proie-a-une-attaque-informatique
https://librexpression.fr/ransomware-prudence-et-rigueur
https://librexpression.fr/ransomware-prudence-et-rigueur
https://www.cybercrimeinfo.nl/cybercrime/ransomware/cyberaanvallen-weekoverzichten/838303_overzicht-cyberaanvallen-week-05-2022
https://librexpression.fr/ransomware-prudence-et-rigueur
https://etudestech.com/actu-ecole/epf-victime-cyberattaque/
https://www.macg.co/macgeneration/2022/02/macgeneration-victime-dune-attaque-informatique-127149
https://www.larep.fr/gien-45500/actualites/la-faiencerie-de-gien-victime-d-une-cyberattaque_14087431/
https://www.cybercrimeinfo.nl/cybercrime/ransomware/cyberaanvallen-weekoverzichten/850379_overzicht-cyberaanvallen-week-07-2022
https://www.groupe-sobotram.fr/actualites/actualites/32-attaque-virale-des-serveurs-suite
https://www.facebook.com/plugins/post.php?href=https%3A%2F%2Fwww.facebook.com%2Fdix7architecture%2Fposts%2F7108086172565827
https://www.francebleu.fr/infos/education/l-espace-numerique-de-travail-des-lycees-d-ile-de-france-victime-d-une-attaque-informatique-1646231569
https://www.lepoint.fr/medias/info-le-point-le-journal-l-equipe-victime-d-un-piratage-informatique-31-03-2022-2470386_260.php
https://twitter.com/NordnetOFFICIEL/status/1496774782527979523
https://news.ubisoft.com/en-gb/article/3tSsBh25mhHhlbGSy1xbRw/ubisoft-cyber-security-incident-update
https://tout-metz.com/cyberattaque-informatique-rives-de-moselle-bloquee-2022-85556.php
https://librexpression.fr/des-donnees-du-groupe-francais-j-richard-fuitent
https://www.cybercrimeinfo.nl/cybercrime/ransomware/cyberaanvallen-weekoverzichten/866720_overzicht-cyberaanvallen-week-10-2022
https://www.lyonne.fr/sens-89100/actualites/la-ville-de-sens-victime-de-deux-cyberattaques-ces-derniers-jours_14096484/
https://www.sudouest.fr/lot-et-garonne/montesquieu/la-communaute-de-communes-de-montesquieu-victime-d-une-cyberattaque-10077220.php
https://www.ouest-france.fr/pays-de-la-loire/vallons-de-lerdre-44540/vallons-de-l-erdre-victime-d-une-cyberattaque-l-usine-aubret-tourne-en-mode-degrade-f03ee890-a942-11ec-b420-ea50e1a075d7
https://nutrea.fr/nutrea-bretagne-ouest-alimentation-conseil-eleveurs-aliment/nutrea-actualites-nouveautes-evenementiel/404-important-communique-nutrea.html
https://www.letelegramme.fr/finistere/mellac/le-groupe-eureden-victime-d-une-cyberattaque-18-03-2022-12950063.php
https://www.cybercrimeinfo.nl/cybercrime/ransomware/cyberaanvallen-weekoverzichten/871960_overzicht-cyberaanvallen-week-11-2022
https://www.cybercrimeinfo.nl/cybercrime/ransomware/cyberaanvallen-weekoverzichten/871960_overzicht-cyberaanvallen-week-11-2022
https://www.journaldugeek.com/2022/03/21/piratage-de-lassurance-maladie-que-faire-si-vous-etes-concernes/
https://www.cybercrimeinfo.nl/cybercrime/ransomware/cyberaanvallen-weekoverzichten/877909_overzicht-cyberaanvallen-week-12-2022
https://twitter.com/cyber_etc/status/1507054839561338886?s=20&t=AuqPENUvn50RnmTp0G5mKww
https://www.ledauphine.com/politique/2022/03/25/aix-les-bains-une-cyberattaque-en-cours-a-la-mairie
https://www.cybercrimeinfo.nl/cybercrime/ransomware/cyberaanvallen-weekoverzichten/877909_overzicht-cyberaanvallen-week-12-2022
https://france3-regions.francetvinfo.fr/corse/corse-du-sud/grand-ajaccio/l-hopital-de-castelluccio-vise-par-une-cyberattaque-les-activites-d-oncologie-et-de-radiotherapie-suspendues-2514472.html
https://www.cybercrimeinfo.nl/cybercrime/ransomware/cyberaanvallen-weekoverzichten/883762_overzicht-cyberaanvallen-week-13-2022
https://www.zataz.com/prise-dotage-numerique-une-nouvelle-cyberattaque-a-lencontre-dun-centre-hospitalier/
https://www.lemondeinformatique.fr/actualites/lire-le-fabricant-d-eoliennes-nordex-paralyse-apres-une-cyberattaque-86340.html
https://www.cybercrimeinfo.nl/cybercrime/ransomware/cyberaanvallen-weekoverzichten/894500_overzicht-cyberaanvallen-week-15-2022
https://www.linkedin.com/posts/diager_alerte-info-malgr%C3%A9-les-nombreuses-mesures-activity-6916784590015610880-qS1q
https://www.cybercrimeinfo.nl/cybercrime/ransomware/cyberaanvallen-weekoverzichten/889614_overzicht-cyberaanvallen-week-14-2022
https://librexpression.fr/lockbit-2-0-attaque-plusieurs-entites-francaises
https://librexpression.fr/lockbit-2-0-attaque-plusieurs-entites-francaises
https://www.cybercrimeinfo.nl/cybercrime/ransomware/cyberaanvallen-weekoverzichten/899181_overzicht-cyberaanvallen-week-16-2022
https://www.tf1.fr/tf1/jt-20h/videos/hopitaux-et-entreprises-les-cyberattaques-explosent-94529997.html
https://ght-coeurgrandest.fr/actualites/informations-cyberattaque/
https://ght-coeurgrandest.fr/actualites/informations-cyberattaque/
https://www.cybercrimeinfo.nl/cybercrime/ransomware/cyberaanvallen-weekoverzichten/904162_overzicht-cyberaanvallen-week-17-2022
https://www.cybercrimeinfo.nl/cybercrime/ransomware/cyberaanvallen-weekoverzichten/904162_overzicht-cyberaanvallen-week-17-2022
https://blog.sosordi.net/2022/04/revil-sodinokibi-vers-une-resurrection-des-cyber-attaquants-apres-larrestation-de-janvier-2022-par-le-fsb.html
https://www.facebook.com/opac36
https://www.cybercrimeinfo.nl/cybercrime/ransomware/cyberaanvallen-weekoverzichten/909282_overzicht-cyberaanvallen-week-18-2022
https://www.cybercrimeinfo.nl/cybercrime/ransomware/cyberaanvallen-weekoverzichten/920692_overzicht-cyberaanvallen-week-20-2022
https://kulturegeek.fr/news-258957/akka-frappe-cyberattaque-ransomware
https://www.ouest-france.fr/bretagne/redon-35600/les-services-de-redon-agglomeration-ralentis-apres-une-tentative-de-cyberattaque-5c0c32a6-dc35-11ec-a2d7-184436cfa888
https://www.cybercrimeinfo.nl/cybercrime/ransomware/cyberaanvallen-weekoverzichten/920692_overzicht-cyberaanvallen-week-20-2022
https://www.cybercrimeinfo.nl/cybercrime/ransomware/cyberaanvallen-weekoverzichten/926122_overzicht-cyberaanvallen-week-21-2022
https://www.estrepublicain.fr/faits-divers-justice/2022/06/01/cyberattaque-a-la-mairie-de-dasle
https://france3-regions.francetvinfo.fr/bourgogne-franche-comte/saone-et-loire/autun-dim-place-une-partie-de-ses-salaries-en-chomage-partiel-a-cause-d-une-cyber-attaque-2552180.html
https://www.macon.fr/information-transversale/actualites/le-centre-hospitalier-de-macon-victime-dune-cyberattaque-3482
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Novembre 2021

Décembre 2021 22

20

22

Septembre 2021 15

Août 2021 8

Juillet 2021 12

https://www.lyonmag.com/article/119583/attaque-informatique-contre-l-aeroport-de-lyon-saint-exupery-des-procedures-en-manuel-pendant-l-enquete
https://abonne.lunion.fr/id326145/article/2021-12-23/les-serveurs-informatiques-de-la-mairie-de-chateau-thierry-victimes-dune
https://www.lejsl.com/faits-divers-justice/2021/12/21/l-hopital-de-chalon-victime-d-une-cyberattaque
https://www.lemagit.fr/actualites/252511212/Cyberattaque-Inetum-est-frappe-par-un-ransomware
https://fr-fr.facebook.com/bricovelaypilat/
https://www.lemagit.fr/actualites/252511499/France-ces-cyberattaques-qui-ont-marque-2021
https://www.lemagit.fr/actualites/252511499/France-ces-cyberattaques-qui-ont-marque-2021
https://www.lemagit.fr/actualites/252511499/France-ces-cyberattaques-qui-ont-marque-2021
https://www.lemagit.fr/actualites/252511499/France-ces-cyberattaques-qui-ont-marque-2021
https://www.lemagit.fr/actualites/252511499/France-ces-cyberattaques-qui-ont-marque-2021
https://www.lavoixdunord.fr/1108113/article/2021-12-02/le-centre-hospitalier-d-hazebrouck-victime-d-une-cyberattaque
https://www.lemagit.fr/actualites/252511499/France-ces-cyberattaques-qui-ont-marque-2021
https://linformateurdebourgogne.com/montceau-victime-dune-cyberattaque-les-systemes-informatiques-de-la-ville-a-larret/
https://actu.fr/ile-de-france/bobigny_93008/cyberattaque-en-seine-saint-denis-les-salaires-des-8-000-agents-seront-verses-a-temps_47286647.html
https://fr.finance.yahoo.com/actualites/seine-saint-denis-paralys%C3%A9es-cyberattaque-175149435.html
https://actu.fr/ile-de-france/bobigny_93008/cyberattaque-en-seine-saint-denis-les-salaires-des-8-000-agents-seront-verses-a-temps_47286647.html
https://actu.fr/ile-de-france/bobigny_93008/cyberattaque-en-seine-saint-denis-les-salaires-des-8-000-agents-seront-verses-a-temps_47286647.html
https://actu.fr/ile-de-france/bobigny_93008/cyberattaque-en-seine-saint-denis-les-salaires-des-8-000-agents-seront-verses-a-temps_47286647.html
https://actu.fr/ile-de-france/bobigny_93008/cyberattaque-en-seine-saint-denis-les-salaires-des-8-000-agents-seront-verses-a-temps_47286647.html
https://www-lemagit-fr.cdn.ampproject.org/c/s/www.lemagit.fr/actualites/252507988/Ransomware-Everest-continue-de-menacer-Xefi-et-ses-clients?amp=1
https://www.francebleu.fr/infos/faits-divers-justice/l-agglo-du-grand-gueret-victime-d-un-piratage-informatique-1638293137
https://www.lemagit.fr/actualites/252510426/LDLC-ce-precieux-indice-fourni-par-les-attaquants-de-Ragnar-Locker
https://www.argusdelassurance.com/les-distributeurs/cyberattaque-de-verlingue-et-generation-la-compromission-de-donnees-est-confirmee.192052
https://www.argusdelassurance.com/les-distributeurs/cyberattaque-de-verlingue-et-generation-la-compromission-de-donnees-est-confirmee.192052
https://www.argusdelassurance.com/les-distributeurs/cyberattaque-de-verlingue-et-generation-la-compromission-de-donnees-est-confirmee.192052
https://www.argusdelassurance.com/les-distributeurs/cyberattaque-de-verlingue-et-generation-la-compromission-de-donnees-est-confirmee.192052
https://www.ouest-france.fr/auvergne-rhone-alpes/annecy-74000/cyberattaque-de-la-ville-d-annecy-un-virus-inconnu-a-l-origine-du-piratage-des-services-municipaux-7537094
https://www.midilibre.fr/2021/11/26/montpellier-victime-dune-cyberattaque-orchestra-contraint-ses-salaries-au-teletravail-9952735.php
https://investir.lesechos.fr/actions/actualites/bureau-veritas-80-des-operations-tournent-a-un-niveau-normal-apres-la-cyberattaque-1991910.php
https://www.lemagit.fr/actualites/252509557/Enseignement-superieur-le-groupe-Eduservices-touche-par-une-cyberattaque
http://www.gpvfrance.fr/
https://www.lemagit.fr/actualites/252511499/France-ces-cyberattaques-qui-ont-marque-2021
https://www.lemagit.fr/actualites/252511499/France-ces-cyberattaques-qui-ont-marque-2021
https://www.leparisien.fr/high-tech/les-groupes-alimentaires-jean-floch-et-dalloyau-victimes-du-puissant-groupe-de-hackers-conti-10-11-2021-CBK7NJ74EZHYPNEPXLXIXPU7YY.php
https://www.leparisien.fr/high-tech/les-groupes-alimentaires-jean-floch-et-dalloyau-victimes-du-puissant-groupe-de-hackers-conti-10-11-2021-CBK7NJ74EZHYPNEPXLXIXPU7YY.php
https://www.lemagit.fr/actualites/252511499/France-ces-cyberattaques-qui-ont-marque-2021
https://www.lemagit.fr/actualites/252511499/France-ces-cyberattaques-qui-ont-marque-2021
https://www.lemagit.fr/actualites/252509081/Le-groupe-agro-industriel-Avril-confirme-etre-confronte-a-une-cyberattaque
https://www.lemagit.fr/actualites/252511499/France-ces-cyberattaques-qui-ont-marque-2021
https://www.lemagit.fr/actualites/252511499/France-ces-cyberattaques-qui-ont-marque-2021
https://www.lest-eclair.fr/id307276/article/2021-10-27/troyes-aube-habitat-victime-dune-attaque-informatique-dampleur
https://www.midilibre.fr/2021/10/25/saint-affrique-des-services-de-la-ville-subissent-une-cyberattaque-de-grande-ampleur-9889707.php
https://www.ledauphine.com/faits-divers-justice/2021/10/27/la-communaute-de-communes-pays-d-apt-luberon-victime-d-une-cyberattaque
https://www.facebook.com/pages/category/Energy-Company/Greggio-SAS-100729788311155/
https://www.sudouest.fr/gironde/bordeaux/gironde-la-polyclinique-bordeaux-nord-en-partie-touchee-par-une-cyberattaque-6673910.php
https://www.silicon.fr/ransomwares-victimes-francaises-debut-automne-419528.html
https://www.ouest-france.fr/pays-de-la-loire/nantes-44000/pres-de-nantes-une-cyberattaque-au-lycee-de-la-joliverie-c5024998-3024-11ec-b653-4cec8da29c4d?utm_medium=social&utm_source=twitter
http://idfhabitat.fr/?actu=information-cyber-attaque
https://www.lemagit.fr/actualites/252511499/France-ces-cyberattaques-qui-ont-marque-2021
https://www.leparisien.fr/high-tech/le-geant-de-la-restauration-de-luxe-paris-society-cible-par-un-rancongiciel-13-10-2021-UXDSUDA2FFBI3GQIOO2HGKWDEU.php
https://www.audras-delaunois.com/
https://www.cabinet-fontguillot.fr/
https://www.silicon.fr/ransomwares-victimes-francaises-debut-automne-419528.html
https://www.lemondeinformatique.fr/actualites/lire-le-site-des-associations-d-airbus-touche-par-un-ransomware-84453.html
https://www.republicain-lorrain.fr/faits-divers-justice/2021/11/02/la-comcom-piratee-mais-pas-ranconnee
https://www.silicon.fr/ransomwares-victimes-francaises-debut-automne-419528.html
https://www.lemagit.fr/actualites/252511499/France-ces-cyberattaques-qui-ont-marque-2021
https://www.lemagit.fr/actualites/252511499/France-ces-cyberattaques-qui-ont-marque-2021
https://www.lemagit.fr/actualites/252511499/France-ces-cyberattaques-qui-ont-marque-2021
https://www.lecourriercauchois.fr/actualite-295774-bolbec-la-mairie-touchee-par-une-attaque-informatique
https://twitter.com/ValeryMarchive/status/1444613655224590339?s=20
https://www.numerama.com/cyberguerre/746540-piratage-de-lap-hp-que-risque-le-pirate-accuse-davoir-fait-fuiter-14-million-de-tests-covid-19.html
https://www.ladepeche.fr/2021/09/30/info-la-depeche-du-midi-70-librairies-francaises-independantes-dont-4-du-tarn-font-face-a-une-cyberattaque-de-leur-prestataire-de-gestion-de-commandes-9823065.php
https://www.silicon.fr/ransomwares-victimes-francaises-debut-automne-419528.html
https://www.silicon.fr/ransomwares-victimes-francaises-debut-automne-419528.html
https://www.sudouest.fr/gironde/bordeaux/gironde-l-entreprise-bardinet-et-le-groupe-la-martiniquaise-victimes-d-une-cyberattaque-d-envergure-5803450.php
https://www.sudouest.fr/gironde/bordeaux/gironde-l-entreprise-bardinet-et-le-groupe-la-martiniquaise-victimes-d-une-cyberattaque-d-envergure-5803450.php
https://lagazette-yvelines.fr/2021/10/13/la-mairie-victime-dune-cyber-attaque/
https://www.lemagit.fr/actualites/252511499/France-ces-cyberattaques-qui-ont-marque-2021
https://www.lemagit.fr/actualites/252507988/Ransomware-Everest-continue-de-menacer-Xefi-et-ses-clients
https://www.cromology.com/wp-content/uploads/2021/09/20210910_Cromology_Information-sur-une-cyberattaque-3.pdf
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Evolution du hacking

Brutalité

Exfiltration des données

Mafias

https://www.ouest-france.fr/societe/cyberattaque/entretien-toutes-les-mafias-du-
monde-sont-en-train-de-converger-vers-la-cybercriminalite-7139877

1,5 x revenu de la contrefaçon 

2,8 x trafic de drogue

https://www.thalesgroup.com/fr/monde/groupe/press-release/thales-alerte-

risques-lies-cybercriminalite-mondiale-travers-sa-nouvelle

Dr Mike McGuire

Chercheur en criminologie 
Université de Surrey

1%
du PIB mondial 
en 2020

https://www.latribune.fr/entreprises-finance/banques-

finance/industrie-financiere/cyberattaques-un-groupe-de-travail-du-

g20-planche-sur-des-criteres-communs-pour-proteger-les-

entreprises-894658.html

https://www.ouest-france.fr/societe/cyberattaque/entretien-toutes-les-mafias-du-monde-sont-en-train-de-converger-vers-la-cybercriminalite-7139877
https://www.thalesgroup.com/fr/monde/groupe/press-release/thales-alerte-risques-lies-cybercriminalite-mondiale-travers-sa-nouvelle
https://www.latribune.fr/entreprises-finance/banques-finance/industrie-financiere/cyberattaques-un-groupe-de-travail-du-g20-planche-sur-des-criteres-communs-pour-proteger-les-entreprises-894658.html
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Protection des données

Données informatiques
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Problèmatique :  

La protection des endpoints



Copyright ©2020 WatchGuard Technologies, Inc. All Rights Reserved

Antivirus traditionnel

https://www.watchguard.com/wgrd-resource-

center/infographic/internet-security-insights-q1-2021

Antivirus traditionnels

Pré-Execution

• Signatures virales
• Analyse Heuristique
• Réputation web
• Listes de blocages

Pas de contexte
Pas de corrélation

+ Fileless Malwares

https://www.watchguard.com/wgrd-resource-center/infographic/internet-security-insights-q1-2021
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Antivirus Next-Generation

• Execution Live ou par Sandbox
• Basé sur du comportemental

(Machine Learning, Intelligence Artificielle, ou autres technologies)
• Good vs. Bad 

Pas de corrélation

Comportement anormal détecté

Antivirus Next-Generation
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EDR : EndPoint Detection & Response 

Détection 

IA + Auto-apprenant

Corrélation d’évènements 

Investigation

Visibilité 
Chronologie 

Compréhension origine d’une attaque

Remédiation 
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WatchGuard EPDR

Par : Amine SAÏM

EDR + AV 

Managed services-as-features 

Single lightweight agent
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The current model…

…is based on the isolated 

detection of known malicious 

processes which means:

▪ All suspicious activity must be 

investigated on a case-by-
case basis.

▪ Unknown processes are 
allowed. 

That’s why hackers can work 
around these systems so easily 

and their success rate is so 

high.

Suspicious

Malware

unknown

More risk

More effort

Suspicious items need to be investigated by customers.

Unknowns are allowed to run.
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Based on the classification of all
running processes on your
network.

• Every program’s activity is
monitored and analyzed in real 
time.

• All behavior is verified by the
managed service. 

• The administrator does not have
to investigate anything.

▪ Maximimum level of protection, 
less effort, and no risk. 

The WatchGuard EPDR approach

Suspicious

Malware

Unknown

Zero Risk

Goodware

All processes

are classified

Managed
Service

Service managed by Real-time visibility and forensic analysis

100% Attestation Service
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Threat Hunting Services

IA - Zero-Trust

Service d’attestation

Technologie

Anti-Exploitation

Détections
contextuelles

Signatures 

et 

Analyse 
heuristique

(AV)

Protection en couches

Pare-feu, IPS, contrôle des 

périphériques USB et filtrage Web
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Modules Endpoint
WatchGuard Patch Management

WatchGuard Data Control WatchGuard Advanced ReportingTool

WatchGuard Full Encryption
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Merci
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Notre EDR en synthèse

▪ EDR Zero-Trust

▪ Indicateurs d’Attaques inclus de base

▪ Reclassification permanente

▪ Threat Hunting inclus de base

▪ Non chronophage
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Dans la roadmap :

XDR 

WatchGuard
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XDR - Corrélation avec ThreatSync™️ 2.0

Des centaines de milliards
d’évènements analysés

2,1 milliards de 
binaires classés

Des milliers de malwares de type 
Zero Day bloqués

Des millions de mouvements 
adverses suivis

ThreatSync :

▪ Plateforme intégrée proposant une solution de détection et de 

réponse étendues (XDR) pour tous les environnements, les 

utilisateurs et les appareils

▪ Collecte, met en corrélation, analyse et répond aux menaces sur 

l’ensemble des couches de sécurité

▪ Établit un score de menace facile à comprendre pour les 

indicateurs et les incidents

▪ Fournit une image détaillée, contextualisée et exploitable de 

votre surface de menace

ThreatSync permettra aux équipes de sécurité d'économiser 
des cycles, d’accélérer la détection et d'augmenter leur 
précision en corrélant automatiquement les données 
pertinentes sur les menaces provenant de l'ensemble de la 
Unified Security Platform de WatchGuard.

Intell igence

collective
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Alignement

Une sécurité avancée et centrée sur l'utilisateur

WatchGuard Unified Security Platform 

WatchGuard Cloud™️Couche de gestion centralisée offrant une interface unique
pour l’administration, l’automatisation opérationnelle, une visibilité détaillée et des rapports 

avancés. 

ThreatSync™️ Couche XDR pour la détection, la 
corrélation et la hiérarchisation des menaces 
avancées en vue d’une remédiation automatisée ou 

manuelle. 

Identity Framework™️Couche de type Zero Trust 
avec des règles flexibles pour configurer les 
utilisateurs et les appareils en fonction des risques.

Clarté et 

contrôle

Intelligence

collectiv e

Alignement

opérationnel

Sécurité réseau
Authentification

multifacteur 
Wi-Fi sécurisé Sécurité des endpoints

Couche de Business Enablement riche comprenant des 
modèles commerciaux basés sur la consommation, 
l’abonnement et la durée (FlexPay™️).

Intégration robuste comprenant des centaines 
d’intégrations prêtes à l'emploi et un accès direct à 
une personnalisation rapide et facile des API

$

Sécurité 

exhaustiv e 

Avec Automation Core™️, la plateforme de sécurité unifiée peut fonctionner en quasi-autonomie, 
offrant la plus grande résilience aux cyberattaques tout en minimisant les pertes de temps Automatisation
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WatchGuard Unified Security Platform 

APPROCHE GLOBALE DE LA 

SÉCURITÉ
Portefeuille complet de produits et de 
services en matière de sécurité réseau,
d’authentification multifacteur etde sécurité 

des endpoints pour la protection des 
environnements, des utilisateurs et des 

appareils. 

CLARTÉ ET CONTRÔLE
Administration centralisée de la sécurité, 
visibilité et rapports avancés via

WatchGuard Cloud™️.  

ALIGNEMENT OPÉRATIONNEL

Opérations simplifiées grâce à un accès 
direct aux API, vaste écosystème 
d’intégrations prêtes à l'emploi et prise en 

charge de tous les modèles de paiement et 
de consommation via FlexPay™️.

INTELLIGENCE COLLECTIVE

Plateforme entièrement intégrée permettant 
d’adopter une posture de sécurité de type Zero

Trust via WatchGuard Identity Framework™️ et de 
déployer une véritable approche XDR pour 
détecter et remédier aux menaces via

ThreatSync®.

AUTOMATISATION

Une plateforme évolutive pour des prestations de services de sécurité encore plus efficaces

WatchGuard
Unified

Security 

Platform™️

WatchGuard Automation Core™️ pour une automatisation de l'activité et de la 
sécurité intégrée à chaque couche de la plateforme, simplifiant ce faisant tous 

les aspects de la gestion de la sécurité.
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Questions?
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