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13 Laboratoires
400+ chercheurs
1600+ Employés

30 YEARS OF
CONTINUOUS

IT SECURITY
INNOVATION

4¢me éditeur mondial
ler éditeur Européen

EMPLOYEES

Société européenne
Siege Bratislava en 1600

Slovaquie

R&D
Légereté, Fiabilité,
Facilité 5 1 2




13 centres de recherche a travers le monde

Argentina [1]
Australia [2]

Brazil [1]

Canada [2]

Czech Republic [3]
Germany [2]
Japan [1]

Mexico [1]

Poland [1]
Romania [1]

Singapore [1]
Slovakia [3]

United Kingdom [2]
United States [1]

San Diego
Regional Cer}te/r
.

/
A
'

Bratislava
—— Headquarters

//
Wi

Buenos Aires
Regional Center

Singapore SN
Regional Center
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Plus de

110 000 000

d'utilisateurs



Plus de

900 000 000

d'utilisateurs

@chrome
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Pro-active detéction-’

Bouclier anti-Ransomware

Analyse réseau

: \3’? Live-Grid | Cloud Protection

\‘\




Les 3 piliers de nos solutions

ESET Machine Expertise
LiveGrid Learning Humaine



EXECUTION

O

: 2
UEFI Scanner Qe e

.y Exploit Cloud Malware
Sl Blocker Protection System

Network Attack
Protection = 3

& Botnet

Ransomware Protection

Shield

Reputation & Cache

Advanced &
In-product e
@ PRE EXECUTION ) Scanner Script
Sandbox é el

@ POST EXECUTION DNA Detections (AMSI)
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écompenses

ADVANCED+ ADVANCED+
AV BB AV
rrronmace xene woto- @

S
VERIFIED i @ Ia bs
S  cennieog

virusbtn.com

June 2014
Sept 2014

wic
HEAvIOURAL TEST

AV AV f

64% of ESET customers see ROl in less than 6 months,
75% within 9 months.

. 0-3 months: 36%
. 4-6 months: 28%
. 7-9months:11%
B 10-12 months: 19%

13-18 months: 3%

18 months or more: 3%




&
@3T ENJOY SAFER TECHNOLCGY™

Licences et produits
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Endpoint
Security

* Windows
* OSX

* Android
* Linux

Produits

Access Server Mobile
Protection Security Security
* 2-F Authenticati * Fil .

) En;i/t;?onu'[ entication ) 'VII:” « Android MDM

* i0OS MDM

* DLP * Gateway

* Sharepoint

Confidentiel



Au-dela des protections conventionnelles

Produits

N T

Endpoint Access Server Mobile
Security Protection Security Security

* Windows + 2-Factor Authentication * File

. 0sX + Encryption o Mail

« Andreid + DLP * Gateway
* Linux « Sharepoint

= Android MDM
+ i05 MDM

Sandboxing cloud avancé EDR

* ESET Dynamic Threat Defense
* Détection basée sur le
comportement

* ESET Enterprise Inspector
* Collecte des événements en temps réel
* Fournit un filtrage trés poussé et permet la

» Détection des menaces zero-day recherche d’l0OC

 Catégoriser/Bloquer
* Rapports détaillés

» Utilise les systemes de réputation ESET

* Permet aux clients de créer leurs propres regles
de notification

* Mise en place de solutions de blocage et de
résolution d’incidents

Confidentiel
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Licences bundles

Bl'lq ue de ESET Endpoint Protection ESET Endpoint ESET Secure Business ESET Endpoint Protection ESET Secure Business
, ., Standard Protection Advanced Advanced Cloud Cloud
Securite

ESET Console sur site Console sur site Console sur site Console hébergée Console hébergée
(aucune limitation) (aucune limitation) (aucune limitation) (Max 250 postes) (Max 250 postes)

Mail Security v
Endpoint Security
Virtualisation Security
File Security

Mobile Security

Endpoint Antivirus

] R R & ]
R R R & & ]
R R R &
R & & & 0 ¢
R & & &0 < g

Administration centralisée



Gestion des licences

' Achat sur plusieurs années

\

' Comprend MAJ mineures et majeures

|

‘ Fusion de licences

[

‘ Gestion administrative des licences par le service Achat

[

‘ Ajout d’utilisateurs en cours de licence

Confidentiel
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Support et Services ESET

SERVICES DESCRIPTIFS COUTS

SUPPORT NIVEAUX 1 & 2 Accés au Sl:lpport te<_:hn|que Ifrance d_e 9h a 19h tous les jours Inclus dans la licence
de la semaine | Outil de gestion de tickets

SUPPORT NIVEAU 3 !_len entre le support technique France et le support Inclus dans la licence
international ESET

iz;PORT INTERNATIONAL Accés au support international ESET 24h/24 et 7j/7 en anglais Sur devis
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Protection des environnements virtuels

et

Solution avec agent optimisé Solution sans agent

*  Compatibilité avec tous les hyperviseurs *  Compatibilité VMware vSphere

. Windows, Linux, Mac et Windows Server . Windows et Windows Server

*  Solution pour les environnements virtuels a forte *  Solution pour les environnements virtuels a forte
densité densité

*  Appliance virtuelle *  Appliance virtuelle

*  Gestion centralisée via ERA *  Gestion centralisée via ERA

. Protection multicouches . Protection antivirus

MACHINE VIRTUELLE MACHINE VIRTUELLE 2 MACHINE VIRTUELLE 3 MACHINE VIRTUELLE 1 MACHINE VIRTUELLE 2 MACHINE VIRTUELLE 3

VIRTUALIZATION
SECURITY

Moteur d'analyse
ESET

[@] Outils @] Outils @ Outils
Bibliothéque vShield VMware VMware VMware

er

SHARED
LOCAL CACHE

(@) ENDPOINT

(@) ENDPOINT
ANTIVIRUS SECURITY

HYPERVISEUR HYPERVISEUR



Protection des postes de travail

ENDPOINT SECURITY

€ ) Watch activity

Antivirus — Antispyware - Antimalwares

File system activity

Faible impact systeme
Exclusions basées sur le Hash

Horodatage

Mises a jour automatiques

Exploit blocker
Bouclier systeme (HIPS)
Support Microsoft NAP
Sysinspector
DLP
Version Security :

e Pare-feu

* Antispam

* Filtrage web

ENDPOINT SECURITY

+/ PROTECTION STATUS

The virus signature datab
P

v
Amount of read data
3.6.2014 114221 3.6.2014 11:45:24
Amount of written data
e
3.6.2014 11:42:21 3.6.2014 11:45:24
R h 1 st d e

ase is up to date

Quicklinks ~ Q, Run Smart scan @ Protection statistics

Confidentiel



Protection des serveurs

Windows et Linux

Antivirus & Antispyware
Exploit blocker

Analyse mémoire avancée
Optimisation pour les environnements virtuels
Exclusions automatiques
Compatibilité Cluster
Analyse stockage
Compatibilité WMI
Installation par composants
Faible impact systeme

FILE SECURITY ror micr

MONITORING

TooLs

FT WINDOW: R

Last update: 9/1/2

File System Protection Statistics

Infected: 0
Cleaned: 0
Cleam: 1398
Total 1398

Product Version 6.0.12012.0
Server Name W2012R2-NO

System

Windows Server 2012 R2 Standard 64-bit
Computer Intel

Server Uptime 22 minutes

Rs.

>SOFT WINDOWS SERVER

This window displays a list of selected
risk level of each is indicated, along wit

Process

£ smss.exe

pr—
wininit.exe
winlogon.exe
services.exe
] Isass.exe

[E7 svchost.exe

logonui.exe

1 dwm.exe

o ennnley eve.

franto.com

FID Number of users
4 HH
m b
2 R
36
352
352 fHH
44 FH
33 b
380 HHHE
s 3333338

9600)

s with additional information from
& number of users and time o

Time of discovery
& months ago
1yearago

1 year ago

6 months ago

1 year ago
1yearago

1 year ago
1yearago

& months ago

1 vear ann

c\windows\system32\suchost exe
36.3K5

Host Process for Windows Semvices

Microsoft Carporation

6.3.9600.16384 (winblue_rtm 130821-1623)
Microsoft® Windows ® Operating System

8/22/2013 214517

43 AM
M

) Xeon(R) CPU X5660 @ 2.80GHz (2800 MHz), 4096 MB RAM

n
n
aQ

first discovery.

Applcation name

Microsoft® Windows®
Microsoft® Windows®
Microsoft® Windows®
Microsoft® Windows ®
Microsoft® Windows®
Microsoft® Windows®
Microsoft® Windows®
Microsoft® Windows®
Microsoft® Windows®

Mirrenft® Windouess

ESET Live Grid. The

Confidentiel
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Vos contacts privilégiés

Nicolas CHAUBARD

Resp. Commercial clients finaux
Tel. +33(0)1.55.89.09.62
Mob. +33(0)6.72.42.76.86
Nicolas.c@eset-nod32.fr

Benjamin MALIZIA
Responsable Avant-Vente
Tel. +33(0)1.72.59.42.04
Mob. +33 (0)6.87.45.68.10
benjamin.m@eset-nod32.fr
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Strong
Challengers Contenders Performers Leaders

Stronger
current

ESET est leader

Dans le Forrester
Wave™

et Malwarebytes
Endpoint S It

Weaker

current

offering
The Forrester Wave™ is copyrighted by Forrester Research, Inc. Forrester and Forrester Wave Weaker strategy b Stronger strategy
are trademarks of Forrester Research, Inc. The Forrester Wave is a graphical representation of

\ - . . . Market presence

Forrester's call on a market and is plotted using a detailed spreadsheet with exposed scores,

weightings, and comments. Forrester does not endorse any vendor, product, or service
depicted in the Forrester Wave. Information is based on best available resources. Opinions
reflect judgment at the time and are subject to change.



ESET est
I"unique
challenger

Dans le Gartner
Magic Quadrant
2018

Gartner, “Magic Quadrant for Endpoint Protection Platforms,” lan McShane, Avivah
Litan, Eric Ouellet, Prateek Bhajanka, 24 January 2018.

Gartner does not endorse any vendor, product or service depicted in its research
publications. Gartner research publications consist of the opinions of Gartner's
research organization and should not be construed as statements of fact. Gartner
disclaims all warranties, expressed or implied, with respect to this research, including
any warranties of merchantability or fitness for a particular purpose.

ABILITY TO EXECUTE

® Symantec
Trend Micro
[ ] Sophos
ESET . .

Kaspersky Lab . CrowdStrike

Cylance McAfee

@ Panda Security

@ Microsoft
Malwarebyles
Bitdefender i Carbon Black
® ® ® F-Secure
Comodo ® SentinelOne ® Endgame
) Cisco
o FireEye
() Fortinet
COMPLETENESS OF VISION As of January 2018 © Gartner, Inc



Top 5 Mondial - Editeurs de solutions de sécurité pour entreprises
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$800m 1¢r éditeur Européen

$700m
$600m
$500m
$400m
$300m
$200m
$100m
o @ Wy, ® K

Source: Gartner Market Share: All Software Markets, Worldwide, revenue in USD, Business (EPP) Endpoint Security



Pourquoi nos clients nous choisissent ?

80%

Faible impact sur les Support technique et Haut niveau de
performances service clients détection des
menaces

B ESET ® Moyenne des éditeurs

Source: TNS survey — US, UK, DE, JP, NL — 2952 participants

75%
70%
65%
60%

Facilité
d'administration et
d'utilisation

Faible impact sur performances

Haut niveau de détection des
menaces

Facilité d’utilisation des solutions

Qualité du service client et du
support technique

Compétitivité des offres



Blo@altnfemadtions

MEMBRE DU DISPOSITIF
EDUCATION A LA '|5 cours en Ilgne gratuits sur la sécurité zMALVEl LLANCE GOUV FR

CYBERSECURITE : £
-- — FTEEE  Cing conseils pour se remettre d'un piratage dU risque numeérique ’

e . i i . st i e el e S PR

Mordre al'hamecon : Comment éviter d'étre
confondu avec un appat

Les meilleurs conseils pour vous aider a éviter de recevoir ou d'envoyer
des courriels ressemblant a des tentatives d'hameconnage.




Company IT security maturity

Bundles Entreprises ESET V7 administrables par ESMC

ESET Business Account ESET Business Account

. . ESET Secure Business

ESET Endpoint Protection Standard ESET Endpoint Protection Advanced . Endooint it
; i . Endpoint securit hdpolnt security

. Endpoint Antivirus P urty .

. Mobile security . Mobile security .

. File server security . File server security .

Mobile security
File server security
Mail security
ESET Endpoint Protection Standard
ESET Endpoint Protection Advanced
ESET Secure Business

ESET Security Management Center

ESET Endpoint Protection Advanced Cloud
ESET Secure Business Cloud

ESET CLOUD ADMINISTRATOR

v

250 seats 1000 seats



ECA / ESMC quelles différences ?

Différence

Hébergement
Limitations de parc

OS supportés
Composants possibles

Virtualisation

Active Directory
Groupes dynamiques
Notifications

Certificats

Droits d’accés

Déploiements

ECA
Dans le Cloud ESET - AWS

Limitation a 250 users
Windows et Mac OS

Agent — Rd Sensor
Outils de déploiement

Installation classique
Pas de synchro
Préconfigurés
Préconfigurées
Managés par ESET
Acceés simplifiés par EBA

(Lecture/écriture sur ECA)
Interface non multi-tenants

Live Installer — GPO - Script

ESMC

Sur site du client protégé
Aucune limitation

Windows — Mac OS — Linux
Android - 10S

Agent — Rd Sensor
Outils de déploiement - MDM

Optimisation possible
Synchro possible
Personnalisables
Personnalisables

Possibilité de création,
personnalisation, export/import

Acceés configurables via ESMC
Droits paramétrables
Interface multi-tenants

AD Sync — GPO — Script — RD
Sensor Report - Agents
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Au dela des protections conventionnelles
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DYNAMIC THREAT DEFENSE

Technologie de sandboxing cloud avancée
pour détecter les menaces inconnues

[0

Détection basée sur Détection des Catégoriser Rapports
le comportement menaces zero-day Bloquer détaillés




DYNAMIC THREAT DEFENSE

Prérequis au fonctionnement

ESET Security
Management
Center

Solutions de Licence EDTD
sécurité V7 active

ESET Business

Account




DYNAMIC THREAT DEFENSE

Licensing

;li 1 licence EDTD

(2

£\

1000 postes

1000
endpoints

1200
messageries



Company IT security maturity

Bundles Entreprises ESET V7 administrables par ESMC

ESET Business Account ESET Business Account

ESET Dynamic Mail Protection
Security Management Center
Cloud Sandbox Analysis
Mail security

ESET Dynamic Endpoint Protection
. Security Management Center
. Endpoint protection Platform
. Cloud Sandbox Analysis

ESET Dynamic Threat Defense

ESET Endpoint Protection Standard
ESET Endpoint Protection Advanced
ESET Secure Business

ESET Security Management Center

ESET Endpoint Protection Advanced Cloud
ESET Secure Business Cloud

ESET CLOUD ADMINISTRATOR

v

250 seats 1000 seats
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ENTERPRISE INSPECTOR

« Les menaces sont modifiées pour échapper a la
détection

- Délai de détection trop long

« Les attaquants n'utilisent pas seulement des fichiers
exécutables



ENTERPRISE INSPECTOR

Comment ¢a fonctionne ?

* Collecte des événements en temps réel

* Fournit un filtrage tres poussé et permet la recherche d’1OC

* Utilise les systemes de réputation ESET

* Permet aux clients de créer leurs propres regles de notification

* Mise en place de solutions de blocage et de resolution
d’incidents



ENTERPRISE INSPECTOR

Solution EDR Next-Gen pour lutter
contre les APTs, menaces ciblées, Zero-day...

Q o &

. e o ege V 4 L4
Detection Visibilité Réponse
Identifier une anomalie Qu'est-ce qui est affecté? B| e |

malveillante Quand est-ce arrivé? oquez 1€ :

; h irez-le |
automatiquement Comment est-ce arrivé? Retirez-le |
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Company IT security maturity

Bundles Entreprises ESET V7 administrables par ESMC

ESET Business Account

ESET Endpoint Protection Advanced Cloud
ESET Secure Business Cloud

ESET CLOUD ADMINISTRATOR

ESET Business Account

ESET Enterprise Inspector ESET Enterprise Inspector Elite
Security Management Center Security Management Center
Endpoint protection Platform Endpoint protection Platform
Cloud Sandbox Analysis Cloud Sandbox Analysis

Endpoint Detection & Response Endpoint Detection & Response
Manual Malware Analysis
Forensic Analysis & Consulting

ESET Enterprise Inspector

ESET Dynamic Threat Defense

ESET Endpoint Protection Standard
ESET Endpoint Protection Advanced
ESET Secure Business

ESET Security Management Center

250 seats 1000 seats
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Solutions de chiffrement
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Ce que précise le RGPD

Article 32
EU RGPD
"Sécurite du traitement"

== Raison: 83, 7, 75, 78, 77
adminisiralive fine An_ 83 (4) it a
1. Compte tenu de 'élat des connaissances, das colls de mise en ceuvre &l de la nature, de la poriée, du conlexle el des linalites du traite:

les droits &1 iberlés des personnes physigues, ke responsable du trailement al le sous-trailant metten! en muvre les mesures techmques a1
nsque: y compiis entre autres, selon leas besoins

a} la pseudonymisation ef le MIlLouRL des données & caractine personnel,
== Article 4

b) des movens permetiant de gar la confidentialité, Dmiggnté, la disponibilite ot la résthence constantes des systémes et des seraces ¢

) des moyens parmettant de r disponibilite des donndes & caracténe personnel et laccds & calles-oi dans des délaks approprias e

d} une procédure visant & lester, aEstyser el a évaluer raguberement Feflicacite des mesures techmiques el organsationnalles pour assy

2. Lovs de Navaluation du niveau delilcurite appropnd, i est tenu comgpta en particulier des risgues gue prasanie le tradement, résultant nol
pufonsée de donnees a caractére nnel transmises, conservées ou tratées d'une autre maniére, ou de 'accés non autorisé & de telles
=» REES0N. TS

3. L'application d'un code de condu
prévues au paragrapha 1 du pr

4, Le responsable du traitement el
des données & caraclére personnel

pprouvé comme le prévodt Farticle 40 ou d'un mécanismea de certificaion approuvéd comme le prévos
e,

traitant prennent des mesures afin de garantir que loute personne physique agissant sous Fautol
les traile pas, exceplé sur instruction du responsabie du traitement, & moins d'y élre obiigée parle ¢

La pseudonymisation et le des données a caractere personnel




ESET Endpoint Encryption &

Chiffrer les données pour les rendre illisibles

Chiffrement des informations stockées sur les postes de travail, serveurs, médias amovibles
Plusieurs options dans le chiffrement

Collaboration en toute sécurité

Chiffrement puissant norme FIPS 140-2 et algorithme AES 256 bits

INTERFACE ENTREPRISE

ADMINISTRATEUR WEB SERVER PROXY
La solution a été reconnue par le IIe
laboratoire indépendant AV LI

Comparatives comme “la référence a ||
suivre en matiéere de chiffrement
considérant le produit comme
performant et simple a configurer”.

PCWINDOWS PC CLIENTS
SERVEUR DE LENTREPRISE

= CONMNEXION LAN

! D
e CONNEXION SECURISEE HTTPS Sourca * ESET



ESET Endpoint Encryption

Article 32
EU RGPD
"Sécurité du traitement”
== Haison: 83, 74, 75, 76, 77 7
== adminisirative fine Art 83 (4) lita

Z 1
Article 34
1. Compte lenu de M'état des connaissances, des colfts de mise en muvra ef de la natur

. ; EU RGPD
les droits &l Rberlés des personnes physigues, ke responsable du traitemment et le sous-t
nsque; y compris entre autres, selon les besains

"Communication a la personne concernée d'une violation de données a caractére personnel”
&} la pseudonymisation et o SNILEIRG des données & caractane personmnel,

A a
= Articla 4 1 75, 86, 8T, B8
L]

! strative fine: At 83 (4} lila
b} des maoyen:s permettant da garantir fa confidentiatits, Nintegrie, la dispanibibts o la r1.II"IB viclation de données & caractére personnel es susceplible d'engendrer un egua dlevé pour les droits et kbertds d'une personne physique, la respansabie du traiement communigue la wiolation de d
£} des moyens permettant de rétablir I disponibilté des donnges a caractbre person ";’m"m‘ &la personne concarnge dans les meilours délals.

I
T
d) une procédure visant & lester, & analyser el a évaluer régubcrement Mefficacito des J;:

2. Lors de Mévaluation du niveau de sécunté appropad, il est tenu compte en particulier

nication 4 la parsonne concerméea visée au paragraphe 1 du présent article décnil, en des termes clairs et simples, la nature de Ia violation de donndes & caractére personnel et contienl au moins les (
of mesures visées 4 [ariicle 33, paragraphe 3, points b), c) el d)
autonsée de données 8 caractére personnel transmises, conservéss ou tratées d'une &

imunication & la parsonne concemée visée au paragraphe 1 n'est pas nécessaire si fune ou Fautre des condifions suvantes est remplie:.

ponsable du traifement & mis en ceuvre les mesures de protection techniques et organisationnelles appropriées ef ces mesures ont été appliquées ammmbwwm;mm
en particulier [es mesures qui rendent les donnees & caraciine personnel Incompréhensibles pour foute personne qui n'est pas autorisée & ¥ avoir acces, lelles que le

ponsable du ratemeant a pris des mesures ulléneures qui garantssent que ke nsque éleve pour les drois el libartés des personnes CoNCeMmees visé au paragraphe 1 nest susceptible de se maténaks
ngerait des efforts disproportionnds. Dans ce cas, |l est plult! procédé & une communication publique ou & une mesure similaire permettant aux personnes concemées d

sabile du traitement n'a pas déja communiqé & [ personne concermée la violaion de données & caracléne personnel la concernant, laulodlé de contrdbe peul, apn
caractére personnel est susceptible d'engandrer un nsque dleve, exiger du responsable du fradement quil proceda a cetle communication ou décider qua f'une ou Fa
a

-

... en particulier les mesures qui rendent les données a caractere personnel

incompréhensibles pour toute personne qui n’est pas autorisée a y avoir acces
telles que le
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Solution d’authentification a double facteurs




ESET Secure Authentication e

AUTHENTICATION

Sécuriser les acces aux données

= Protection contre les risques liés aux mots de passe standards
= Authentification a double-facteurs

= Renforcement des acces aux systemes d’exploitation, VPN, machines distantes...
= Utilisation des tokens via SMS ou |'application mobile

DCOMMELS INTCRMLS A ZTMTRLPRIST

MCTODE PASSE MC™ D2 PASSE DRDOIMNATELR
STANCARD A USAGLUNIOUET DE LUTILISATCJR




